
Le Phishing, c’est quoi ? :

Il s’agit d’une technique utilisée par les fraudeurs pour

se faire passer pour un organisme reconnu (Banque,

services des impôts, CAF, etc…) ou pour la livraison

d’un colis. Il utilise le logo et le nom de l’organisme.

Dans la majeure partie des cas, vous recevez un E-

mail vous demandant de « mettre à jour » ou de

« confirmer vos informations suite à un incident

technique », notamment vos coordonnées bancaires,

logs, mot de passe, etc…

Recevoir cette lettre info par mail, envoyez-nous votre demande :

Arnaud.schweitzer@gendarmerie.interieur.gouv.fr ou patrick.wolfert@gendarmerie.interieur.gouv.fr

Que faire ?? : Ne répondez JAMAIS à ces messages, NE CLIQUEZ SUR AUCUN LIEN

contenu dans les E-mails, n’ouvrez pas les pièces jointes. Sachez qu’aucun organisme de l’état ou

administration ne vous demandera de tels renseignements par voie électronique.

Vous avez un doute : Vérifier systématiquement par téléphone l’identité de votre

interlocuteur, surtout pas avec le numéro de téléphone figurant dans l’E-mail suspect mais avec

un numéro d’appel connu (recherché sur internet via un moteur de recherche).

Signalez !! : Par internet : www.internet-signalement.gouv.fr – Supprimez le ou

les messages et videz la corbeille. Si cela se produit sur votre messagerie professionnelle,
transférez le courriel au service informatique ou à votre RSSI. La plateforme
cybermalveillance.gouv.fr vous apportera des conseils en la matière.

Comment repérer une arnaque ?? :
Généralement, les messages sont envoyés en masse et ne sont donc pas ou très peu
personnalisés. Le message évoque un dossier, une facture, un colis ou une thématique
qui ne vous parle pas… Attention !
Attention aux expéditeurs inconnus (vérifiez les adresses mails), soyez attentifs au
langage du courriel (erreurs de frappe, fautes d’orthographe, etc..) , méfiez-vous des
demandes étranges. Vérifiez les liens contenus dans le courriel pour s’assurer qu’ils vous
dirigent bien vers un site légitime. Attention aux noms de domaine du type
impots.gouvv.fr - impots.gouvfr.biz - infocaf.org

Les plateformes de signalements :

https://www.internet-signalement.gouv.fr

https://www.cybermalveillance.gouv.fr

https://www.services-public.fr
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Adresse mail avec faute 

d’orthographe et 

farfelu

Tentative d’escroquerie par 

phishing en pièce jointe 

par usurpation d’identité 

du directeur général de la 

Gendarmerie Nationale 

Tentative 

d’escroquerie 

transmis par E-mail 

au nom d’un 

organisme bancaire


